
 22

ИЗГРАЖДАНЕ НА МОДЕЛ НА КИБЕРСИГУРНОСТ 
ЗА МАЛКИТЕ И СРЕДНИТЕ ПРЕДПРИЯТИЯ 

Пеньо ГЕОРГИЕВ* 

BUILDING A CYBER SECURITY MODEL FOR SMES 
 
Abstract: This paper presents a review of literary sources in the field of cy-

ber security modeling and management. The main objective is to help SMEs im-
prove their level of protection against cyber attacks. The author strives to build a 
cyber security model that can be easily deployed in small and medium businesses. 
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УВОД  Разглеждането на киберсигурността на малките и средните предприятия е важен момент, тъй като тяхното място е ясно пос-тавено на Фигура 1 и 2. Моделът на екосистемата на киберсигур-ността на Европейската общност, както и моделът на национална-та система за киберсигурност, дефинира киберсигурността на МСП като значима част от глобалната представа. Ето защо авторът смя-та, че е от значение създаването на опростен модел за киберсигур-ност на МСП, който да бъде лесноприложим, повишавайки кибе-рустойчивостта на националния модел за киберсигурност в рамка-та на стратегията за киберсигурност на ЕО.      
                                                 * Авторът е главен асистент, доктор в Пловдивския университет „Паисий Хилен-дарски“. 
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Таблица 1. Примери за участие на заинтересованите 
страни в NCSS в ЕС [5: 79 – 97]  

  
НЕОБХОДИМОСТ  Революцията в технологиите и в комуникациите коренно промени света, в който живеем. Информационните технологии промениха из основи естеството на междуличностните взаимо-действия. Интернет свърза общества от всички краища на Земята. Социалните мрежи позволяват на всеки индивид да споделя ин-формация навсякъде по земното кълбо за секунди. А глобалната мрежа ни предлага дигитално хранилище, в което всеки може да 
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запази срещу минимално или без никакво заплащане лична или професионална информация [5: 79 – 97]. Рисковете и заплахите в киберпространството са трудни за дефиниране поради сложността на определянето на източника на въздействие и мотивите, бързото ескалиране на заплахата, слож-ността и интензивността на съвременните комуникационни и ин-формационни процеси, динамиката на логическите и физическите връзки и неопределеността на процесите [9].  
Фигура 2. Използването на ИКТ и техните рискове за 

гражданите и бизнеса на ЕО  

  Нарастващите киберпрестъпления и атаки са повод да се проектират стратегиите за развитие и устойчивост на киберсигур-ността на държавите – членки на Европейския съюз, поотделно и като обща екосистема на зоната. Според статистически данни към 2017 г. на Европейската комисия кибератаките на ден през 2016 г. са нараснали с над 4000. При 86 % от европейските граждани е из-градено мнение, че рискът да станат жертва на киберпрестъпление нараства. Бизнесът все повече разчита и работи чрез информаци-онни системи за управление, които са изцяло зависими от комуни-кацията през интернет. Най-малко по един инцидент, свързан с киберсигурността, е отчетен при 80 % от европейските компании през изминалата година. В някои държави членки 50 % от всички извършени престъпления са киберпрестъпления. Инцидентите в 
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сигурността във всички индустрии нарастват с 38 % през 2015 г. – най-много през последните 12 години. Липсата на обучение и яснота за проблемната област е види-ма от фигурата по-долу. Авторът предвижда в бъдещите си разра-ботки създаването и на модел за неформално обучение по пробле-мите на киберсигурността. От богатия си предишен опит с нефор-мално обучение на мениджъри, както и с разработването на кон-цептуален модел за неформално обучение на специалисти във ви-нарската индустрия [6: 36 – 47], авторът ще насочи усилия към адаптиране на разработваните концепции в контекста на киберси-гурността.  
Фигура 3. Информираност и знания  

  
ЛОГИЧЕСКИ МОДЕЛ  В литературата се срещат задълбочено разработвани модели за киберсигурност и методи за моделиране [3, 7]. Тези модели в известен смисъл надвишават нивото на знанията на собственици-те на малки и средни предприятия. Разбирането и адаптирането на такива модели предполага експертни познания и високо ниво на знания в сферата на киберсигурността, които липсват в различни сектори на бизнеса. Именно затова авторът търси решение чрез опростяване на моделите и практически насоки в помощ на МСП. Прилагането на съвкупност от разгледаните по-горе модели [6: 36 – 47, 7], както и търсенето на добри практики за бизнес организа-циите [2: 14 – 33] неминуемо ще доведе до повишаване на нивото киберустойчивостта в МСП. Представата за първоначална визия на модел може да се приеме от [1: 446 – 458], където са описани нива-та на развитие на кибератака.      
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Фигура 4. Етапи на развитие на кибератака  

  
Фигура 5. Модел на управление на киберсигурността  
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Разгледаният модел за управление на киберсигурността [8: 559 – 573] би бил подходящ за прилагане в адаптиран вариант и при МСП.  
ЗАКЛЮЧЕНИЕ  Гореизложеното дава мотивация за работа върху моделира-нето и извеждането на полезен опростен модел за киберсигурност, насочен практически за лесно внедряване в МСП. Авторът смята бъдещите разработки да развиват концепцията за модел, отгова-рящ на визията на националната стратегия за киберсигурност, ка-то същевременно са в полза и на МСП.  
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