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ХАРАКТЕРИСТИКА НА СЪВРЕМЕННИТЕ ВИДОВЕ 
ШПИОНСКИ ИНФОРМАЦИОННИ ПРОГРАМИ 

Христо ХРИСТОВ* 

In this paper a characteristic of the modern types of spyware information 
programs is made.   

ВЪВЕДЕНИЕ  Информационните системни кибератаки представляват съв-купност от специални злонамерени софтуерни програми, които се използват за осигуряване на неоторизиран достъп до ресурсите на машината жертва на служителя от държавната или частната орга-низация [1; 2: 249 – 259; 3: 36 – 47; 5: 414; 7: 34 – 41; 8: 114 – 124]. Успешното извършване на определена кибератака към ма-шината жертва на служителя от дадена организация е свързано с изпълнението на основните фази на кибератаките.  
КИБЕРАТАКИ, ЗАПИСВАЩИ ВСЕКИ НАТИСНАТ КЛАВИШ 

ОТ КЛАВИАТУРАТА (KEYLOGGER)  Тези кибератаки се разделят главно на хардуерни шпионски инструменти и устройства и софтуерни шпионски програми [1; 2: 249 – 259; 3: 36 – 47; 4: 178 – 183; 7: 34 – 41; 9: 18 – 23]. Хардуерни-те шпионски инструменти, които се използват от киберпрестъп-ниците, са устройства, вградени в дънната платка или BIOS-а на компютърната машина, клавиатура, в която има вградени елект-ронни платки за записване на всеки натиснат клавиш, Bluetooth 
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кийлогър, Wi-Fi кийлогър, USB флаш кийлогър, VGA, HDMI, DVI кийлогър и др. Трябва да се знае, че софтуерните програми, записващи всеки натиснат клавиш от клавиатурата, записват още всички текущи съобщения, заснемат снимки (скрийншотове), следят използване-то на ресурсите на машината жертва за всяка стартирана програма, изпращат отчети със записаните данни по електронната поща, от-далечено управление и споделени сървъри с файлове (FTP), запис-ват звуците от микрофона, генерират уеб-HTML отчети, управля-ват, наблюдават потребителските акаунти и спират работата на софтуерни програми, които имат задача да намерят програми, кои-то записват всеки натиснат клавиш [6: 465; 10: 58 – 64; 11: 1 – 22, 1 – 52; 14: 302; 15: 13 – 21]. На Фигура 1 е показана официалната уебстраница на един от използваните кийлогъри (Keylogger).  
Фигура 1. Официален уебсайт на програмата Revealer 

Keylogger  

  
КИБЕРАТАКИ, ИЗПОЛЗВАЩИ ШПИОНСКИ ПРОГРАМИ ОТ ТИПА „SPYWARE“  Злонамерените извършители [1; 2: 249 – 259; 3: 36 – 47; 7: 34 – 41; 14: 302; 15: 13 – 21; 16: 359] използват уязвимости в уеббрау-зърите, като Internet Explorer, Google Chrome, Mozilla Firefox, Opera, Safari и др., с цел инсталирането на агент, който да следи всички 
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дейности на машината жертва на служителя от организацията. След инсталирането на специалните злонамерени софтуерни аген-ти без знанието на служителя от организацията всички записани данни се предават през интернет до машината на киберпрестъп-ника. Тези кибератаки се разделят на: 
 мултимедийни кибератаки на звук и видео; 
 кибератаки на работния плот на операционната система; 
 кибератаки, използващи глобалната система за позициони-ране GPS; 
 кибератаки, използващи буфера на принтера; 
 кибератаки, използващи буфера на факса; 
 кибератаки, използващи флаш памети; 
 кибератаки, използващи клавиша за заснемане на текущото състояние на прозореца; 
 кибератаки, използващи уязвимости в съвременните смарт телефони. Спайуерът (Spyware) представлява компютърна софтуерна наблюдаваща програма, която се инсталира като скрит допълни-телен компонент наред с безплатна или платена програма, която е изтеглена от интернет. Тъй като повечето програми изискват администраторски права за инсталация, тогава скритото инстали-ране на такъв шпиониращ софтуер остава незабелязано от служи-теля във фирмата или организацията. След това откриване на този шпиониращ софтуер е почти невъзможно, защото злонамереният софтуер се маскира под определен системен процес като svchost.exe в операционната система Microsoft Windows. Вредите, които може да последват след инсталирането на такъв шпиониращ софтуер в машината на служителя, са [1; 2: 249 – 259; 3: 36 – 47; 6: 465; 7: 34 – 41; 11: 1 – 22, 1 – 52; 12: 1 – 22; 13]: 
 постоянно наблюдение на цялата онлайн уебактивност в интернет; 
 открадване на потребителски имена и пароли на служите-лите и изпращането им след това на отдалечен сървър на киберп-рестъпника; 
 намаляване на производителността и бързината на опера-ционната система; 
 автоматично пренасочване на уеббраузъра към порнограф-ски сайтове; 
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 поставяне на преки пътища на работния плот на различни злонамерени и шпиониращи уебсайтове; 
 намаляване на политиките на системната сигурност на опе-рационната система; 
 пренасочване към уебстраници, съдържащи нежелани рек-лами и продукти; 
 изключване на защитната стена; 
 намаляване на бързодействието на уеббраузъра с цел много бавно зареждане на всяка една уебстраница.  

КИБЕРАТАКИ, ИЗПОЛЗВАЩИ ШПИОНСКИ ПРОГРАМИ ОТ ТИПА „ROOTKIT“  Руткитът (Rootkit) представлява програма, която се използ-ва за придобиване на администраторски права за Windows базира-ни операционни системи или суперпотребителски права за Linux базирани операционни системи, без да бъдат забелязани и откри-ти от антивирусните програми. Тези злонамерени програми се за-качват или обвиват в специални софтуерни пакети за компютърни игри. След като киберпрестъпникът инсталира тези злонамерени програми, тогава той ще може да управлява всички ресурси на опе-рационната система чрез отдалечен достъп с агент, тип „Задна вра-та“, да изтрива всички свои направени следи, да компрометира и замаскира злонамерените процеси като нормални системни проце-си от операционната система, да събира и анализира конфиденци-ална информация, използвана от служителя на организацията. Те-зи кибератаки се разделят на [1; 2: 249 – 259; 3: 36 – 47; 13; 14: 302; 15: 13 – 21; 16: 359; 17: 1 – 22]: 
 кибератаки, използващи твърдо кодиран код в хардуера; 
 кибератаки, използващи ядрото на операционната система [7: 34 – 41]; 
 кибератаки, използващи приложни софтуерни програми; 
 кибератаки, използващи инициализиращата програма (Boot Loader) за зареждане на операционната система. Едни от най-известните шпионски програми от типа „Rootkit“ са Fu за операционна система Windows, KBeast за операционна сис-тема Linux, Hacker Defender (hxdef) и др. Друг начин шпионските програми от типа „Rootkit“ да бъдат прикачени към даден изпълним или неизпълним файл е използва-нето на Alternate Data Streams (ADS). Алтернативните потоци от 
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данни служат за допълнително описание на даден файл от опера-ционната система. Например, ако даден служител от организация-та реши да добави още съдържание към даден текстов файл, тога-ва се използват алтернативните потоци от данни. По този начин киберпрестъпникът може да добави злонамерен файл или код към даден текстов файл и след това да го изпрати на машината на слу-жителя [2: 249 – 259; 3: 36 – 47]. След отварянето на този файл от служителя киберизвършителят ще получи неоторизиран достъп до машината на своята жертва. Едни от програмите за извършване на манипулации с файлове са NTFS-Streams ADS manipulation tool и GMER.  
КИБЕРАТАКИ С „ТРОЯНСКИ КОН“ ИЛИ „ЗАДНА ВРАТА“  Тези „Троянски коне“ или „Задни врати“ са синонимни ком-пютърни понятия и представляват софтуерни програми, съдър-жащи вреден код, вкаран в изпълним файл с разширение, завърш-ващо на „exe“, „bat“, „com“, „vbs“, „pl“, „rar“, „zip“ или др. „Троянските коне“ се активират единствено след стартиране на даден изпъл-ним файл, незнайно или знайно от служителя в организацията. Целта на тези кибератаки е да изтрият или заменят критични файлове на операционната система на служителя от фирмата или компанията, да създадат задна врата, играеща ролята на агент за отдалечен достъп до машината жертва, да записват аудио- и видео-информация за служителя, да инсталират допълнително софтуер-ни шпионски програми, да използват компютърната машина на служителя като робот (зомби), който да извършва разпределени атаки с отказ на услуги Distributed Denial of Service (DDoS) [1; 2: 249 – 259; 3: 36 – 47; 6: 465; 7: 34 – 41; 10: 58 – 64; 11: 1 – 22; 12: 1 – 22; 17: 1 – 12] към други машини жертви, да използват жертвата за из-пращане на фалшиви електронни съобщения, да блокират работа-та на защитните стени и антивирусните програми и др. 

Забележка: Всичките експерименти и изследвания в тази статия са нап-
равени в специализирана компютърна лаборатория във Факултета по технически 
науки, катедра „Управление на системите за сигурност“ при Шуменския универси-
тет „Епископ Константин Преславски“. Всичко илюстрирано и обяснено в тази 
статия е с научноизследователска цел и авторите не носят отговорност в случаи 
на злоупотреба с него. 

Чл. 319а. (Нов – ДВ, бр. 92 от 2002 г.) (1) (Изм. – ДВ, бр. 38 от 2007 г.) 
„Който копира, използва или осъществи достъп до компютърни данни в 
компютърна система без разрешение, когато се изисква такова, се наказва 
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с глоба до три хиляди лева.“ // Наказателен кодекс – Чл. 319а. (Нов – ДВ, бр. 
92 от 2002 г.) (1) (Изм. – ДВ, бр. 38 от 2007 г.). 

 
ЗАКЛЮЧЕНИЕ  Служителите по сигурността на автоматизираните информа-ционни системи и мрежи АИС/М, както и администраторът по си-гурността, трябва да предприемат и направят следните защитни действия: 

 откриване на алтернативните потоци от данни (ADS), съ-държащи злонамерен код; 
 премахване на шпионски програми от типа „Spyware“ чрез използване на специални софтуерни програми; 
 прилагане на строги правила за разпознаване на фалшиви-те електронни писма от страна на служителите в организацията; 
 винаги след приключване на работния ден служителят е длъжен да заключи вратата на своя кабинет; 
 служителят и системният администратор трябва да прове-ряват редовно компютърните машини с цел откриване на прикре-пени устройства към клавиатурата на компютъра; 
 на всеки 20 дена да се сменят потребителските имена и па-роли на служителите в организацията; 
 да се използват отново скенери за откриване на аномалии и уязвимости на компютърните машини на служителите; 
 задължително сканиране на всеки свален файл от интернет с антивирусна програма; 
 използване на виртуална софтуерна клавиатура от опера-ционната система с цел избягване на програми, които следят всеки натиснат клавиш от клавиатурата; 
 редовно сканиране за съмнителни и злонамерени файлове и директории с антивирусна програма; 
 редовно сканиране за злонамерени програми, които се стартират със самата операционна система на служителя; 
 редовно сканиране за съмнителни мрежови действия и ак-тивности. 
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